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Vzdělávací obor:		Informatika
Očekávaný výsledek učení: 	INF-INF-004-ZV9-013
Navrhne základní způsoby zabezpečení zařízení a systémů, se kterými pracuje, na základě posouzení rizik ztráty, poškození či zneužití dat.
Popis úrovně splněno
· pojmenuje běžná rizika spojená s používáním zařízení nebo účtů,
· dokáže rozpoznat, kdy a kde hrozí riziko ztráty, poškození nebo zneužití,
· navrhne konkrétní opatření (např. heslo, záloha, aktualizace, zámek),
· vysvětlí, proč jsou navržená opatření vhodná.
Chraň si, co je tvoje – jak zabezpečit své zařízení?
Anotace
Žák si uvědomuje, že při každodenním používání digitálních technologií mohou nastat situace, kdy dojde ke ztrátě nebo zneužití zařízení či dat. V této úloze uvažuje o možných rizicích a navrhuje jednoduchá a praktická opatření. Učí se tak chápat principy kyberbezpečnosti ve vztahu ke svému zařízení, účtům a digitálním návykům.
Zadání pro žáky 
1. Vyber si zařízení nebo službu, které běžně používáš. Např. telefon, tablet, notebook, školní účet.
2. Uveď alespoň 3 rizikové situace, které se ti s tímto zařízením mohou stát. Např. ztráta dat, prolomení hesla, zavirování počítače…
3. Ke každému riziku vymysli 1–2 praktická opatření, která by mohla riziko snížit nebo dopad zmírnit.
4. Vyplň přehled:
	Riziko
	Kde a jak může nastat?
	Opatření
	Proč právě toto?

	Ztráta mobilu
	
	
	

	Smazání důležitých dat
	
	
	

	Porucha počítače – ztráta všech lokálních dat i nainstalovaných  programů
	
	
	

	Zavirování počítače virem typu ransomware
	
	
	

	Prolomení hesla k účtu
	
	
	



Vazba na klíčové kompetence 
	Název KK
Složka KK
Kód OVU
	Znění OVU
	Vzdělávací strategie

	KK digitální
Bezpečnost v digitálním prostředí
KDI-BZK-000-ZV9-001
	[bookmark: _GoBack]Předchází situacím ohrožujícím bezpečnost zařízení a dat nebo jeho tělesné či duševní zdraví.
	· vedu žáky k porozumění pravidlům bezpečného zacházení s digitálními technologiemi a k jejich dodržování
· nastavujeme společně pravidla tak, aby podporovala aktivní přístup žáků k využívání digitálních technologií, a současně dbáme na to, aby pravidla podporovala digitální pohodu (wellbeing) žáků a vedla je k ochraně jejich duševního, fyzického a sociálního zdraví
· kladu důraz na to, aby žáci vnímali pozitivní i negativní důsledky digitalizace pro člověka, společnost i v kontextu cílů udržitelného rozvoje


Metodický komentář pro učitele
Úloha podporuje rozvoj základní kybernetické bezpečnosti a zodpovědnosti při používání digitálních zařízení. Je vhodná jako samostatná reflexe i jako diskusní nebo skupinová aktivita. Žáci mohou vytvářet bezpečnostní plán, informační leták nebo digitální výstražný plakát. Důraz je kladen na porozumění běžným rizikům a praktickým opatřením, která lze snadno aplikovat.
Další možné vazby na klíčové kompetence:
- Klíčová kompetence občanská – *Pracuje s jedinečností vlastní osobnosti.* (KOS-SEB-000-ZV9-001): Žák přemýšlí nad svými návyky a riziky, která vyplývají z jeho způsobu používání technologií.
- Klíčová kompetence sociální a personální – *Zohledňuje při spolupráci pravidla, potřeby i možnosti druhých: Žák chápe, že bezpečnostní opatření může chránit i data a účty ostatních.
- Klíčová kompetence k řešení problémů – *Analyzuje situaci a hledá cesty k řešení.*: Žák rozpoznává příčiny ohrožení a hledá realistická řešení.
Popis ověřování
Učitel sleduje, zda žák:
· rozpozná rizikové situace,
· navrhuje realistická opatření (nikoli obecná nebo formální),
· rozumí souvislostem mezi chováním a rizikem,
· je schopen svůj návrh zdůvodnit a případně upravit podle podmínek.
Ukázka řešení
	Riziko
	Kde a jak může nastat?
	Opatření
	Proč právě toto?

	Ztráta mobilu
	ve škole, v MHD, na výletě, rozbitím mobilu
	zámek obrazovky, biometrické ověření, lokalizace zařízení, zálohování dat z mobilu v cloudu
	zabrání zneužití zařízení a dat, umožní obnovu dat 

	Smazání důležitých dat
	omylem, zavirováním
	záloha do cloudu nebo na externí uložiště
	lehce obnovím smazaná data 

	Porucha počítače – ztráta všech lokálních dat i nainstalovaných   programů
	technickou poruchou, pádem zařízení…
	uchované licenční klíče/kódy,
záloha do cloudu nebo na externí uložiště
	po zakoupení nového HW nainstaluji programy a obnovím data

	Zavirování počítače virem (typu ransomware apod.)
	Neopatrným spuštěním viru, podcením útočníky a „naletím“ na phishing
	opatrnost, nepoužívat neověřené odkazy a instalace, antivir, firewall, webový štít, záloha do cloudu nebo na externí uložiště
	bezpečnost mi zajistí pouze znalosti + opatrnost v kombinaci s technickými opatřeními

	Prolomení hesla k účtu
	slabé heslo, stejná hesla na různých účtech a zařízeních, neopatrnost při zadávání hesla, zavirování počítače virem typu spyware
	silné heslo, dvoufaktorové ověření, bezpečnostní aplikace
	znemožní přístup, i když někdo zjistí naše heslo



Zdroje
Vlastní tvorba, inspirováno školními scénáři digitální bezpečnosti a doporučeními NÚKIB.
Výukový obsah:
DIGITÁLNÍ TECHNOLOGIE, bezpečný počítač. Online. Dostupné z: https://opocitacich.cz/index.html . [cit. 2025-05-30].
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