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Vzdělávací obor:		Informatika
Očekávaný výsledek učení: 	INF-INF-001-ZV9-013
Navrhne základní způsoby zabezpečení zařízení a systémů, se kterými pracuje, na základě posouzení rizik ztráty, poškození či zneužití dat.

Popis úrovně (na cestě)
· Na základě porozumění tomu, jak fungují počítače a sítě, vysvětlí základní podstatu běžných kybernetických útoků (např. malware, ransomware, phishing, DDoS útoky…).
· Učí se posuzovat funkčnost bezpečnostních nástrojů, které jeho operační systém nabízí (aktualizace software, firewall, antivir, webový štít…).
· Nastavuje pravidla přístupu ke svým datům a k jejich sdílení.
· Navrhne vlastní pravidla pro ovlivnění své (nevědomé) digitální stopy, kterou svojí činností vytváří (např. cookies, metadata, historie a logování činnosti, sledování uživatele při pohybu v cloudu).
· Vysvětlí, jak je možné, že různí uživatelé získávají různý obsah stejných služeb (výsledky vyhledávání, reklama, obsah sociálních sítí).
[bookmark: _Hlk187899381]Co o mně ví (nejen) můj mobil?

Anotace
V aktivitě žáci zjišťují, jakou digitální stopu zanechávají při používání mobilních aplikací. Zjišťují, k jakým funkcím zařízení má zvolená aplikace přístup a zamýšlejí se nad tím, zda jsou tato oprávnění nezbytná a jak mohou ovlivňovat jeho soukromí.
Zadání pro žáky
Jakou digitální stopu zanecháváš při používání mobilních aplikací?
Vyber si 3–5 aplikací, které pravidelně používáš na svém mobilu nebo tabletu, a zkontroluj jejich oprávnění. Zjisti, k jakým funkcím zařízení má každá aplikace přístup – například k poloze, mikrofonu, kameře, kontaktům nebo souborům.
Zamysli se, zda jsou tato oprávnění nezbytná a jak mohou ovlivňovat tvé soukromí. 
Odpověz na následující otázky: 
1. Co tě v oprávněních aplikací překvapilo?
2. Která oprávnění jsi považoval/a za nutná?
3. Jak konkrétně ses rozhodl/a chránit svá data?
4. Co ve svém chování při používání aplikací změníš?



Vazba na klíčové kompetence 
	Název KK
Složka KK
Kód OVU
	Znění OVU
	Vzdělávací strategie

	Klíčová kompetence osobnostní a sociální

Identita

KOS-SEB-000-ZV9-001
	Pracuje s jedinečností vlastní osobnosti.
	· vedu žáky k tomu, aby si uvědomovali emoce a potřeby sebe sama i druhých  
· vedu žáky k tomu, aby si uvědomovali dopady vlastního chování na sebe, ostatní lidi i přírodu

	Klíčová kompetence digitální
Bezpečnost v digitálním prostředí
KDI-BZK-000-ZV9-001

	Předchází situacím ohrožujícím bezpečnost zařízení a dat nebo jeho tělesné či duševní zdraví.

	· nastavujeme společně pravidla tak, aby podporovala aktivní přístup žáků k využívání digitálních technologií, a současně dbáme na to, aby pravidla podporovala digitální pohodu (wellbeing) žáků a vedla je k ochraně jejich duševního, fyzického a sociálního zdraví



[bookmark: _Hlk201348848]Metodický komentář pro učitele
Tento úkol je navržen jako okamžitě ověřitelný příklad z praxe, který žákům přibližuje pojem digitální stopy a oprávnění aplikací v prostředí, které běžně používají (mobilní telefon nebo tablet).
Díky přímému kontaktu s vlastním zařízením a známými aplikacemi je pro žáky snadno pochopitelný, motivační a vede je ke kritickému uvažování o ochraně osobních dat a soukromí. 
Žák si uvědomí, že aplikace mohou mít přístup k údajům, které nepotřebují. Do budoucna bude pečlivěji sledovat, co si do mobilu instaluje. Oprávnění bude pravidelně kontrolovat a omezí přístupy, které nejsou nutné.
Někteří žáci mohou mít přístupy/oprávnění aplikací nastavená správně (tak, jak jim/rodičům vyhovují). I tito žáci mohou o situaci přemýšlet a sdílet ji.
Součástí ověření je krátká písemná nebo ústní reflexe, ve které žák shrne, co zjistil, zda ho něco překvapilo a jak by mohl své digitální návyky změnit. Důležitým výstupem je rovněž schopnost žáka zdůvodnit, která oprávnění považuje za nezbytná a která za nadbytečná. Učitel tak získá přehled o tom, jak žák přemýšlí o ochraně osobních dat a jak kriticky vyhodnocuje nastavení svého digitálního prostředí.
Popis ověřování
Učitel sleduje, zda žák 
· orientuje se v nastavení systému,
· najde oprávnění aplikace a popíše, ke kterým funkcím zařízení má aplikace přístup
· chápe souvislost mezi udělenými oprávněními a rizikem ztráty soukromí či zneužití dat - zdůvodní, která oprávnění považuje za nezbytná a která za nadbytečná
[bookmark: _GoBack]Ukázka řešení
Žák otevře nastavení svého mobilního telefonu a přejde do části „Aplikace“. Vybere např. aplikaci TikTok a podívá se na její oprávnění. Zjistí, že aplikace má přístup ke kameře, mikrofonu, kontaktům i poloze, i když je aktivně nepoužívá. To ho překvapí a přiměje k dalšímu zkoumání.
Dále zkontroluje např. aplikaci Počasí. Překvapí ho, že má přístup ke kontaktům, i když je k své funkci zjevně nepotřebuje. U aplikace YouTube zjistí, že má přístup k poloze a mikrofonu. Zjistí také, že WhatsApp používá kameru, mikrofon, kontakty i soubory, což mu bude připadat logické vzhledem k jejímu využití.
Žák se rozhodne některým aplikacím odebrat přístup k poloze nebo kontaktům. Uvidí, že například aplikace počasí přestane po této změně automaticky ukazovat místní počasí a bude třeba zadávat polohu ručně.
Na závěr si žák uvědomí, že bude důležité pravidelně kontrolovat oprávnění aplikací a povolovat pouze ta, která jsou opravdu nezbytná. Díky tomu bude lépe chránit své soukromí.
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