o Narodni pedagogicky institut llustrativni uloha ke vzdélavacimu obsahu RVP ZV
npl Ceské republiky s vazbou na klicové kompetence
Vzdélavaci obor: Vychova ke zdravi a bezpeci

Ocekavany vysledek uceni: CZB-VZB-003-2V9-010

Identifikuje nebezpecné aktivity a situace vyskytujici se v digitalnim
prostredi a odlivodni, pro¢ je dalezité chranit zde bezpeci své i ostatnich,
véetné ochrany osobnich udaja.

Popis urovné Splnéno

e Analyzuje své chovani v digitalnim prostifedi ve vztahu k budovani své digitalni identity a zanechavani
digitalni stopy.

o lIdentifikuje rizika, ktera ho mohou v digitalnim prostfedi ohrozit.

¢ Vyhodnoti mozné dopady chovani v konkrétnich modelovych situacich pouzivani digitalnich zafizeni
ve vztahu ke zdravi a bezpeéi.

e Zduvodni a dodrzuje pravidla bezpeéného a zdravi neohrozujiciho chovani pfi praci s digitalnimi tech-
nologiemi.

Mas vSech pét pohromade?
Autorky materidlu: Eva Maradov4, Miroslava Kovarikova

Anotace

Vyukova lekce vede zaky k bezpe€nému vyuzivani digitalnich technologii pfi praci, ueni i ve volném Case.
Rozviji dovednosti zak(l aplikovat zasady bezpecného chovani v digitalnim prostfedi (pfi pouzivani pocitace,
mobilu), vyhodnotit rizika digitalni komunikace a adekvatné reagovat na nevhodny natlak. Ovéfuje, do jaké miry
dokazi zaci identifikovat, zdGvodnit a aplikovat prava a povinnosti uzivatelu internetu. Umoznuje zakim vyhod-
nocovat dopady chovani v konkrétnich modelovych situacich pfi pouzivani digitalnich zafizeni ve vztahu ke
zdravi a bezpedi.

Popis realizace / Zadani pro zaky
Uvod — motivace
Rychly kviz — pravda/nepravda

Vyucujici promitne na tabuli rychly kviz (Ize pfipravit i jako Kahoot!).

Rozhodnéte, zda se jedna o pravdivy/nepravdivy vyrok: PRAVDA NEPRAVDA

Kdyz smazu pfispévek, uz ho nikdo nemuze nikdy vidét.

Muzu zvefejnit fotku kamarada bez jeho souhlasu.

Kdyz jen sdilim video s Sikanou, nenesu za to odpovédnost.

Cizi obrazek muzu pouzit, kdyZ uvedu autora.

Kybersikana muze byt trestny ¢in.
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npi Narodni pedagogicky institut s vazbou na klicové kompetence

Ceské republiky

Zaci hlasuji o kazdém vyroku, diskutuji, dokladaji své nazory argumenty, uvadéji viastni zkugenosti.

Hledaji oporu v platné legislativé.

Hlavni ¢ast —
Aktivita: Mas vSech pét pohromadé?

Zéci pracuji s prehledem prav a povinnosti uZivatele internetu shrnutych do dvakréat péti bod.

e Prace ve skupinach — Jak rozumime praviim?

1. Pravo na soukromi
2. Pravo na bezpedi

3. Pravo na souhlas

4. Pravo byt zapomenut
5. Pravo na informace

Zéci diskutuji o jednotlivych pravech, zapisuiji, co konkrétn& pro né& znamena mit tato prava. Zaznamenaiji pfi-
klady, jak mohou tato sva prava uplatfiovat pfi vyuzivani internetu.

e SpoleCna reflexe ve tfidé — skupiny sdileji sva vysvétleni. Diskuse sméfuje k charakteristice péti prav:

1. Pravo na soukromi
*  Nikdo nesmi bez tvého souhlasu sdilet tvoje fotky, videa ani osobni informace.
2. Pravo na bezpe¢i
*  Mas pravo citit se bezpecné i online, Zadné vyhrizky, natlak, Sikana ani obtéZovani nejsou v poradku.
3. Pravo na souhlas
*  Mas pravo fict ,ne” zverejnéni své fotky nebo pouziti svych tdaji. Souhlas musi byt svobodny, infor-
movany a odvolatelny.
4. Pravo byt zapomenut
*  Mdzes pozadat o smazani svych udaji nebo uctu (napf. na zakladé GDPR).
5. Pravo na informace
»  Mas pravo védét, kdo a pro¢ sbira tvoje data. Firmy ti to musi zdavodnit.

e Prace ve skupinach — Rozumime nasim povinnostem?

. Povinnost neposkozovat ostatni

. Povinnost respektovat soukromi druhych
. Povinnost chranit své udaje

. Povinnost ovéfovat informace

. Povinnost dodrZovat zakony

A wWN =

Zéci diskutuji o jednotlivych povinnostech, zapisuji, co konkrétné& pro né znamena mit povinnosti. Zaznamenaji
své zkuSenosti a zdGvodnuji potfebu dodrzovat tyto povinnosti z hlediska ochrany zdravi a bezpe¢i.

e SpoleCna reflexe ve tfidé — skupiny sdileji sva vysvétleni. Diskuse sméfuje k bliZ8i charakteristice péti
povinnosti:
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1. Povinnost nepoSkozovat ostatni

e NeSif o druhych IZi, nenadéavej, nezesmésriuj, nepublikuj nic bez jejich védomi.
2. Povinnost respektovat soukromi druhych

e Stejné jako ty nechces, aby nékdo sdilel tvoje fotky bez dovoleni, nesdilej ty cizi.
3. Povinnost chranit své udaje

e Nezverejriuj osobni informace (adresa, telefon, Skola...) a pouzivej silna hesla.
4. Povinnost ovérfovat informace

o Nesdilej fake news, neovérené zpravy a konspiracni teorie — mize$ tim $kodit.
5. Povinnost dodrzovat zakony

o Kybersikana, pomluvy nebo zverejnéni intimniho materialu jsou trestné. Pfemyslej nad disledky. Co

napises$ online, ma nasledky.

Shrnuti

Seznamte se s nasledujicim pfibéhem zakd devaté tfidy a odpovézte na otazky:

Petr zvefejnil na Instagramu video, kde je jeho spoluzacka Anicka, jak se potyka s nervozitou pfi prezentaci.
Video ma uz 500 zhlédnuti a v komentafich si z ni lidé délaji legraci.

Otazky:

* Co udélal Petr $patné?
Y

« Jak se asi citi Anicka?
kY

* Bylo to protipravni? Neslusné? Pro¢?
Y

* Co bys udélal/a jinak?
N

Reflexe

Jaka prava byla v pfibéhu porusena, jaké povinnosti nedodrzeny?
Jak spolu respektovani prav a dodrzovani povinnosti souvisi?
Plati uvedena prava a povinnosti stejné ve vSech statech?

Co mé zaujalo?

Co jsem se dozvédél/a nového?

Vazba na kli¢cové kompetence

Nazev KK
Slozka KK Znéni OVU Vzdélavaci strategie
Kéd OVU
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KK digitalni Predchazi situacim ohroZuji- -vedu zaky k porozuméni pravidliim bezpecného zachazeni s digi-
Bezpecnost v digi- | cim bezpecnost zafizeni a dat | tainimi technologiemi a k jejich dodrzovani
talnim prostredi nebo jeho télesné ¢i dusevni | ,stayujeme spoleéné pravidia tak, aby podporovala aktivni pFi-

KDI-BZK-000-ZV9- . vl T . Y . .
001 zdravi, stup zaku k vyuzivani digitalnich technologii, a sou¢asné dbame na

to, aby pravidla podporovala digitalni pohodu (wellbeing) zaki a ve-
dla je k ochrané jejich dusevniho, fyzického a socialniho zdravi

Metodicky komentar pro ucitele

e Motivujte zaky, aby uplatfiovali své dosavadni znalosti, dovednosti i osobni zkuSenosti pfi feSeni zada-
nych ukolu.

e Podporujte tymovou praci zaku, vytvorte prostfedi, kde se Zaci citi bezpec¢né, jsou schopni sdilet své
pocity a zkuSenosti s vyuzivanim internetu.

e Umoznéte zakim bezpecéné prezentovat vysledky skupinové prace. Podporujte rozvijeni komunikac-
nich/prezentaénich dovednosti pfed skupinou.

o V diskusich vedte zaky k zamysleni, jak pfi pouzivani digitalnich technologii pfedchazet situacim ohro-
Zujicim télesné a dusevni zdravi uzivatel(.

e Shrnujici uloha ovéfuje, zda zaci maji vSech dvakrat ,pét pohromadé®, tj. do jaké miry zaci dokazi apli-
kovat prava a povinnosti uzivatele internetu v bézném zZivoté.

e Podpoite zaky v aplikaci ziskanych dovednosti do vlastniho kazdodenniho zivota otevienim diskuse
nad dalSimi pfibéhy.

e Pridiskusich k jednotlivym aktivitam upozornéte na platnou legislativu tykajici se bezpecnosti v digital-
nim prostiedi. V Ceské republice je stanoven vékovy limit pro samostatné poskytnuti souhlasu s pou-
Zitim online sluzeb zpracovavajicich osobni tdaje na 15 let. To znamena, Ze mladistvi od 15 let mohou
pouZzivat socialni sité bez souhlasu zakonnych zastupcu, zatimco u mladsich déti je souhlas zakonnych
zastupct vyZadovan. Tento limit byl zakotven v Zakoné ¢. 110/2019 Sb. Plati tedy, Ze u déti starSich
13 let a mladsich 15 let je pro zaloZeni uctu nutny souhlas rodi¢e, nékteré socialni sité pak disponuji
specialnimi ,,détskymi ucty” s omezenymi funkcemi a zvyS§enou ochranou pfed zavadnym obsahem a
rizikovou komunikaci, dal$i socialni sité nabizeji rodi¢um sady nastroji zvySujicich bezpecnost jejich
déti v ramci dané sluzby.

o V diskusich akcentujte eticky pfistup k vyuzivani digitalnich technologii (pravo je minimum moralky).
Ne vzdy to, co je legalni, je automaticky i moralné spravné, spravedlivé, lidské.

Popis ovérovani
Pozorovani a diskuse
Ucitel
e pozoruje praci zaka ve skupinach, sleduje diskusi k jednotlivym pravim a povinnostem, vzajemnou
kooperaci pfi pfipravé prezentace ukolu;

e vytvafi pfilezitosti k vyhledavani a ovéfovani potfebnych informaci v digitalnich zdrojich;
e ovéfuje v diskusi, zda Zaci vnimaji potfebu zajisténi osobni bezpecénosti na socialnich sitich;
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e klade otazky a sleduje, do jaké miry zaci pfi prezentaci dokazi obhajovat a zd(ivodriovat prava a povin-
nosti uzivatele internetu;

e OvVéfuje, jak zaci dokazi v diskusi k pfibéhu aplikovat pravidla bezpe¢ného chovani na internetu v kon-
krétni situaci;

e sleduje, zda z&ci zvazuji dopady chovani v konkrétnich modelovych situacich pfi pouzivani digitalnich
zafizeni ve vztahu ke zdravi a bezpeci.

Reflexe

e Cojsem se dnes naucil/a?

e Bylo snadnéjsi diskutovat prava, nebo povinnosti uZivatele internetu?
e Co bylo naro¢né?

e Zapojil/a jsem se do aktivity ve skupiné?

o Citil/a jsem se pfi praci v tymu bezpecné?

e Uplatriuji sva prava pri vyuzivani digitalnich technologii?

e Dodrzuji povinnosti uzivatele internetu?

e  Proc¢ je pro mé ddlezité ,mit vdech pét pohromadé*“?
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