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Vzdélavaci obor: Informatika
Ocekavany vysledek uceni: INF-INF-003-2V9-012
Vybira pro své potieby hardware, software a zpiisob pfipojeni digitalnich
zarizeni do sité na zakladé porozuméni jejich vlastnostem.
Popis urovné Na Cesté
e Vysvétli fungovani pocitace z hlediska jeho zakladnich dil( (procesor, operacni pamét, ulozisté/disky).
e Voli typ zafizeni (stolni pocitag, notebook, tablet, chytry telefon) podle jeho vyuZiti.
e Vysvétli roli operacniho systému pfi vyuzivani pocCitate a zvlada zaklady ovladani jednoho bézné
vyuzivaného operacniho systému.
o Rozezna typ sité, do které je zafizeni pfipojeno, vysvétli princip jejiho fungovani (LAN, Internet, Wi-Fi,
Bluetooth, mobilni sité).
¢ Identifikuje nejéastéjsi problémy hardware, software a pocitacové sité.
e Ziskava informace o technologiich z rliznych zdroj(l, u¢i se rozpoznavat nepfesné formulace a imysiné
manipulace.

O e \v4 / 01
Miuj bezpecny mobi
Uvod / kontext / anotace
Zadani pro zaky
Zajistéte bezpetné nastaveni prostfedi mobilniho telefonu.

1. Vybér zafizeni

Jaky mobil nebo tablet je nejlepsi pro Skolni praci? Jaké funkce by mél mit (vykon, ulozisté, zabezpeceni)?
2. Prihlaseni a zabezpeceni

Pro¢ pouzivat silné heslo a dvoufazove ovéfeni (napf. SMS kdd, otisk prstu, rozpoznani oblieje)?

3. Opravnéni aplikaci

Jak zjistit, které aplikace opravdu potfebuje$? Jak spravné nastavit opravnéni, aby aplikace nemeély zbytecny
pristup k tvym osobnim udajim (napf. fotky, poloha, mikrofon)?

4. Ochrana pied nebezpec¢im

Jak poznas podezielou aplikaci? Co délat, kdyZ aplikace poZaduje pfili§ mnoho opravnéni? Jak chranit mobil
pred hackery a viry?

5. Sprava dat
Proc€ je dobré mazat nepotfebné aplikace a pravidelné zalohovat dulezita data?

6. Tymovy ukol

Vytvorite struény navod pro spoluzaky:
o Jak bezpecéné nastavit telefon?
e Jak chranit osobni udaje?
o Co délat, kdyz ztratiS mobil?

Popis ovérovani

Ucitel sleduje, zda Zak:
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e Vybere vhodné mobilni zafizeni pro Skolni UCely s ohledem na jeho vykon, operaéni systém a
bezpecnostni funkce.

e Spravné nastavi opravneéni pro aplikace na mobilnim zafizeni, a to tak, aby aplikace mély pfistup pouze
k nezbytnym funkcim.

¢ I|dentifikuje rizikové aplikace a vi, jak nastavit ochranu pfed nebezpecnymi aplikacemi nebo hrozbami.
e Bezpecné spravuje data na mobilnim zafizeni a zalohuje dllezita Skolni data.

e Vytvofi bezpecénostni privodce pro spoluzaky, ktery obsahuje doporuceni pro spravné nastaveni
mobilnich zafizeni a aplikaci.

Ukazka reSeni
Bezpecné nastaveni mobilu — feseni

1. Vybér zafizeni
Nejlepsi pro Skolni praci: Tablet nebo telefon s velkym displejem, dlouhou vydrzi baterie
dostateCnym ulozistém.
Dulezité parametry: Rozsifené operacni systém (Android/iOS), podpora bezpec€nostnich aktualizaci.
Zabezpeceni: Idealné ¢tecka otiskl prstt nebo rozpoznani obliceje.
2. Prtihlaseni a zabezpeceni
Silné heslo: Kombinace pismen, ¢isel a specialnich znaka.
Dvoufazové ovéreni: Nastavit ovéfovani pfes SMS, e-mail nebo biometriku (otisk prstu, oblicej).
3. Opravnéni aplikaci
Instalovat jen ovérené aplikace. Povolovat pouze nezbytny pfistup (napf. poznamky nepotrebuji
polohu). Opravnéni Ize upravit v nastaveni.
4. Ochrana pied nebezpecim
Nepouzivat aplikace s podezielymi opravnénimi. Stahovat jen z oficialnich obchodu. Pravidelné
aktualizovat systém a aplikace.
5. Sprava dat
Mazat nepotfebné aplikace. Dulezita data zalohovat na cloud nebo externi disk.
6. Tymovy ukol

Zdroje
KYSELA, J. Vlastni prace, 2025. Nepublikovany material.
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