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Vzdélavaci obor: Informatika

Ocekavany vysledek uceni: INF-INF-003-2V9-013
Navrhne zakladni zplisoby zabezpeceni zafizeni a systémi, se kterymi
pracuje, na zakladé posouzeni rizik ztraty, poSkozeni ¢i zneuziti dat.

Popis urovné Na Cesté

e Na zakladé porozuméni tomu, jak funguji pocitate a sité, vysvétli zakladni podstatu béznych
kybernetickych utokl (napf. malware, ransomware, phishing, DDoS utoky).

e UCi se posuzovat funkénost bezpecénostnich nastroju, které jeho operacni systém nabizi (aktualizace
software, firewall, antivir, webovy §tit...).

¢ Nastavuje pravidla pfistupu ke svym datim a k jejich sdileni.

¢ Navrhne vlastni pravidla pro ovlivnéni své (nevédomé) digitalni stopy, kterou svoji €innosti vytvari (napf.
cookies, metadata, historie a logovani innosti, sledovani uzivatele pfi pohybu v cloudu).

e Vysvétli, jak je mozné, Ze rGzni uzivatelé ziskavaji rdzny obsah stejnych sluzeb (vysledky vyhledavani,
reklama, obsah socialnich siti).
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Patrani po digitalni stopé
Uvod / kontext / anotace
Zadani pro zaky
Pofidit fotografii vlastnim mobilnim telefonem s povolenymi metadaty u fotoaparatu.
Extrahovat EXIF metadata pomoci vhodného softwaru.
Zaméfit se na klicové informace, jako jsou:
Datum a &as pofizeni a z nich odvozené ziskat jaké byly v tu chvili na daném misté meteorologické podminky.
Typ a model zafizeni. Pouziti blesku, svételné podminky.
GPS soufadnice (pokud jsou k dispozici) a z nich odvozené ziskat diky vefejnému API postovni adresu.
Udaje o softwaru a Gpravach fotografie.
Vyhodnotit ziskana data a identifikovat informace ke vzniku fotografie.

Zjistit, jak |ze metadata upravit nebo odstranit a jaké to ma dusledky pro ochranu soukromi.

Popis ovérovani

Ugitel sleduje, zda zak analyzuje data a meta data z vlastni fotografie, moznosti odvozeni dalSich dat z vefejné
dostupnych zdroja.

Ukazka reSeni
Uzivatel pofidil fotografii svého oblibeného parku pfi zapadu slunce a rozhodl se analyzovat jeji metadata.

Analyza metadat
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Po extrakci EXIF metadat zjisti:
o Datum a &as vytvoreni: 30. kvétna 2024, 19:58
o Byl pouzit pfi foceni blesk: ano
e Zarizeni: iPhone 13 Pro
e GPS soufadnice: 50.09260851620489, 14.428049411567562
e Software: Adobe Photoshop CC
e Datum a ¢éas upravy: 1. ervna 2024, 12:30.
Interpretace

Fotografie byla pofizena mobilnim telefonem iPhone 13 Pro v Praze ve vec€ernich hodinach, za pouziti blesku,
nasledné pak 1. ¢ervna ve 12:30 upravena v grafickém editoru Adobe Photoshop CC. GPS soufadnice presné
ukazuji misto pofizeni. Zadanim soufadnic do mapového podkladu ziskame pfesnou postovni adresu: Nové
mlyny 1244/5, Praha 1 - Nové mésto, 110 00. Dohledanim doby zapadu slunce v Praze dne 30. kvétna mizeme
zjistit, ze Slo pravé o Cas zdpadu slunce. Zadanim datumu a mista do “www.wunderground.com/history”
muazeme zjistit, Ze bylo v tu chvili na daném misté 18,8 st. Celsia.

Zaver
Pokud by uzivatel sdilel fotku online, mohl by nechténé zverfejnit i svou polohu. V takovém pfipadé by bylo
vhodné metadata pfed zvefejnénim odstranit.
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